
ภยัคุกคามจาก

ผู้ประสงคร์้าย  (ไวรัส)



จุดประสงค์การเรียนรู้

• นกัเรียนบอกความหมายของไวรัสคอมพิวเตอร์ได้

• นกัเรียนบอกประเภทของไวรัสคอมพิวเตอร์ได้

• นกัเรียนสามารถจาํแนกลกัษณะของประเภทไวรัสคอมพิวเตอร์ได้

• นกัเรียนบอกอาการของเครื่องคอมพิวเตอร์ที่ติดไวรัสคอมพิวเตอร์ได้

• นกัเรียนสามารถตรวจหาและบอกวธิีในการป้องกนัไวรัสคอมพิวเตอร์

ได้



ไวรสัคอมพิวเตอรค์ ืออะไร 

ไวร ัสคอมพวิเตอร  ์คอื  โปรแกรมคอมพวิเตอรห์ร ือ

ชุดคาํสัÉงเล็กๆ  ท ีÉเขยีนข ึÊนเพ ืÉอใหร้บกวนการทาํงาน หร ือทาํลาย

ไฟลข์ ้อมูล ตลอดจนไฟลโ์ปรแกรมตา่งๆ  ในระบบคอมพวิเตอร  ์

คุณสมบัตพิ เิศษของไวร ัสคอมพวิเตอรก์ค็อื  ไวร ัส

คอมพวิเตอรส์ามารถหลบหลีกซ ่อนตัวอยู่ในเคร ืÉองคอมพวิเตอร ์

เคร ืÉองใดเคร ืÉองหนึÉง และสาํเนาคัดลอกเพ ืÉอแพร ่กระจายตวัเองไป

ยังเคร ืÉองคอมพวิเตอรเ์คร ืÉองอ ืÉนๆ  ได้



ช่องทางในการแพร่กระจายไวร ัส

คอมพวิเตอร ์
1. หน่วยความจําสํารอง

Virus

Virus

Virus



2. ระบบเครอืขา่ย



ประเภทของไวรัส 

1.  หนอนอนิเทอรเ์น็ต (Worm)

2. บูตเซกเตอรไ์วร ัส (Boot Sector Viruses) 

3. ไฟลไ์วร ัส (File Viruses) 

4. ม้าโทรจนั (Trojan Horse)

5. สคร ิปตไ์วร ัส (Scripts Viruses)

6. สแปมเมล (Spam  Mail)

7. มาโครไวร ัส (Macro virus) 



1.  หนอนอินเทอรเ์น็ต (Worm)

หนอน (Worm) เป็นรูปแบบหนึÉงของไวรสั มีความสามารถใน

การทาํลายระบบในเครืÉองคอมพิวเตอรส์งูทีÉสดุในบรรดาไวรสัทัÊงหมด 

สามารถกระจายตวัไดร้วดเรว็ ผา่นทางระบบอินเทอรเ์น็ต 

สาเหตุท ีÉเร ียกว่าหนอนนัÊน คงจะเป็นลกัษณะของการ

กระจายและทาํลาย ทีÉคลา้ยกบัหนอนกินผลไม ้ทีÉสามารถกระจายตวัได้

มากมาย รวดเรว็ ระดบัการทาํลายลา้งยิÉงสงูขึ Êน



2. บตูเซกเตอรไ์วรสั (Boot Sector Viruses)

คือไวรสัคอมพิวเตอรท์ีÉแพรเ่ขา้สูเ่ปา้หมายในระหวา่งเริÉมทาํ

การบตูเครืÉอง สว่นมาก มนัจะติดตอ่เขา้สู ่ Flash Drive, CD, DVD,
ระหวา่งกาํลงัสัÉงปิดเครืÉอง เมืÉอนาํแผน่ทีÉติดไวรสันี Êไปใชก้บัเครืÉอง

คอมพิวเตอรเ์ครืÉองอืÉนๆ ไวรสัก็จะเขา้สูเ่ครืÉองคอมพิวเตอรต์อนเริÉมทาํ

งานทนัที



3. ไฟล  ์ไวรสั (File Viruses)

• ไวร ัสอกีประเภทหนึÉงท ีÉมักจะระบาดดว้ยการตดิไปกับไฟล ์

โปรแกรมท ีÉมนีามสกุลเป็น com, exe, sys, dll 

• ไฟลโ์ปรแกรมจะมขีนาดท ีÉโตข ึÊนจากเดมิ 

• บางชนิดอาจจะสาํเนาตวัเองไปทบับางส่วนของโปรแกรม

• ตวัอย่าง Jerusalem, Die Hard II



4. ม้าโทรจนั (Trojan Horse)

• เป็นไวรสัประเภทสปาย (SPY) ทีÉจะคอยลว้งความลบัจากเครืÉองของเรา

สง่ไปใหผู้เ้ขียนโปรแกรม 

• ระบาดกนัมากบนอินเทอรเ์น็ต ความลบัทีÉมา้โทรจนัจะสง่กลบัไปยงั

ผูเ้ขียนโปรแกรมไดแ้ก่ Username, Password หรอืเลขทีÉบตัรเครดติ



5) สคร ิปตไ์วร ัส (Scripts Viruses)

• ไวรสัสายพนัธุน์ี Êเขียนขึ ÊนมาจากภาษาทีÉใชใ้นการเขียนโปรแกรม เชน่ VBScript, 

JavaScript 

• ไวรสัคอมพิวเตอรเ์หลา่นี ÊจะทาํงานเมืÉอผูใ้ชเ้ปิดหรอืเรยีกใชง้านไฟลน์ามสกลุ 

.vbs, .js ทีÉเป็นไวรสั ซึÉงอาจจะติดมาจากการเรยีกดไูฟล ์HTML ในหนา้เวบ็เพจ

บนเครอืขา่ยอินเทอรเ์น็ต



6. สแปมเมล (Spam  Mail)

คือ จดหมายอิเลคทรอนิกส ์(E-Mail) ทีÉเราไมพ่งึประสงค ์หรอื

เพืÉอประโยชนอ์ยา่งใดอยา่งหนึÉง

จุดมุ่งหมาย  เพืÉอก่อกวนทาํใหเ้กิดความราํคาญ และ เสียเวลา 

ซึÉงการสง่สแปมเมลนัÊนอาจมีวตัถปุระสงคใ์นการโฆษณาสนิคา้ 

หรอือืÉน ๆ



7. มาโครไวรสั (macro virus)

คือไวรสัทีÉติดไฟลเ์อกสารชนิดตา่งๆ ซึÉงมีความสามารถในการ

ใสค่าํสัÉงมาโครสาํหรบัทาํงานอตัโนมตัิในไฟลเ์อกสารดว้ย ตวัอยา่ง

เอกสารทีÉสามารถติดไวรสัได ้เช่น ไฟลไ์มโครซอฟทเ์วิรด์ 

ไมโครซอฟทเ์อก็เซล เป็นตน้



อาการของเครื่องทีต่ดิไวรัส

สามารถสงัเกตการทาํงานของเครื่องคอมพิวเตอร์ถา้มีอาการดงัต่อไปนี้

อาจเป็นไปไดว้า่ไดม้ีไวรัสเขา้ไปติดอยูใ่นเครื่องแลว้ อาการที่วา่นั้น 

ไดแ้ก่ 

• ใชเ้วลานานผดิปกติในการเรียกโปรแกรมขึ้นมาทาํงาน

•  ขนาดของโปรแกรมใหญ่ขึ้น

•  วนัเวลาของโปรแกรมเปลี่ยนไป 

•  ขอ้ความที่ปกติไม่ค่อยไดเ้ห็นกลบัถูกแสดงขึ้นมาบ่อยๆ



•  เกิดอกัษรหรือขอ้ความประหลาดบนหนา้จอ

•  เครื่องส่งเสียงออกทางลาํโพงโดยไม่ไดเ้กิดจากโปรแกรมที่ใชอ้ยู่

•  แป้นพิมพท์าํงานผดิปกติหรือไม่ทาํงานเลย

•  ขนาดของหน่วยความจาํที่เหลือลดนอ้ยกวา่ปกติ โดยหาเหตุผลไม่ได้

•  ไฟลแ์สดงสถานะการทาํงานของดิสกต์ิดคา้งนานกวา่ที่เคยเป็น

•  ไฟลข์อ้มูลหรือโปรแกรมที่เคยใชอ้ยู่ๆ  กห็ายไป

•  เครื่องทาํงานชา้ลง

•  เครื่องบูตตวัเองโดยไม่ไดส้ัง่

•  ระบบหยดุทาํงานโดยไม่ทราบสาเหตุ

•  เซกเตอร์ที่เสียมีจาํนวนเพิ่มขึ้นโดยมีการรายงานวา่จาํนวนเซกเตอร์ที่เสียมีจาํนวน

เพิ่มขึ้นกวา่แต่ก่อนโดยที่

•  ยงัไม่ไดใ้ชโ้ปรแกรมใดเขา้ไปตรวจหาเลย 



การแก้ไขระบบที่ตดิไวรัสคอมพวิเตอร์

1. ตรวจสอบไวรัสที่เขา้มาคุกคามระบบวา่เป็นไวรัสอะไร ทาํได ้2 วธิี 

ดงันี้

– นาํเครื่องคอมพิวเตอร์อื่นที่มีซอฟตแ์วร์ Anti-virus ติดตั้งอยูแ่ละ
ไดร้ับการ update ฐานขอ้มูลไวรัสตรวจสอบเสมอ

– ใชบ้ริการระบบตรวจหาไวรัสคอมพิวเตอร์ผา่นเวบ็ (ฟรี) เช่น 

http://housecall.trendmicro.com/housecall/
หรือ 

http://www.pandasoftware.com/products/activesca
n/



2. การจดัหาโปรแกรมสาํหรับกาํจดัไวรัสคอมพิวเตอร์ตวันั้นๆ 

(Fix Tool) มาใชก้าํจดัไวรัสบนระบบ ซึ่งสามารถ 

download ไดฟ้รีจากเวบ็ไซตต์่างๆ เช่น 

http://securityresponse.symantec.co
m/avcenter/tools.list.html หรือ
http://www.pandasoftware.com/down
load/utilities/ เป็นตน้ 

3. Update ฐานขอ้มูลไวรัสของโปรแกรม Anti-virus 
แลว้ใชโ้ปรแกรมทาํการตรวจหาไวรัสบนระบบอีกครั้ง



การป้องกันไวรัส

1. ตดิตัÊงโปรแกรม Anti-virus บนระบบ

2. ตรวจสอบและอุดช่องโหว่ของระบบปฏบิัตกิารอย่าง

สมํÉาเสมอ  

3. ปรับแตง่การทาํงานของระบบปฏบิัตกิารและซอฟตแ์วร ์

บนระบบใหม้คีวามปลอดภยัสูง 

4. ใช้ความระมัดระวังในการเปิดอ ่านอ -ีเมล  ์และการเปิด

ไฟลจ์ากสืÉอบันทกึข ้อมูลตา่ง ๆ

5. สาํรองข ้อมูลท ีÉสาํคัญบนระบบอยู่เสมอ  

2 วธิีแรกสาํคญัที่สุด



โปรแกรมป้องกันไวรัส (Antivirus software) 

โปรแกรมปองกันไวรัสมี 2 แบบใหญๆ คือ

1. แอนติไวรัส เปนโปรแกรมปองกันไวรัสทั่วๆไป จะคนหาและทําลาย

ไวรัส

2. แอนติสปายแวร เปนโปรแกรมปองกันการโจรกรรมขอมูล จากไวรัส

สปายแวร และจากแฮ็คเกอร รวมถึงการกําจัด Adware ซึ่งเปนปอป

อัพโฆษณาอีกดวย



จงตอบคาํถามต่อไปนี้

1. ไวร ัสคอมพวิเตอรห์มายถงึ............................................................................................

...........................................................................................................................................

2. ไวร ัสคอมพวิเตอรแ์บง่ไดก้ ีÉประเภท อะไรบา้ง..........................................

........................................................................................................................................

3. จงบอกลักษณะอาการของเคร ืÉองคอมพวิเตอรท์ ีÉแสดงอาการว่าตดิไวร ัสมา 5 ข้อ

...........................................................................................................................................

...........................................................................................................................................

4. ใหน้ักเร ียนบอกการป้องไวร ัสคอมพวิเตอรท์าํไดอ้ย่างไรบา้ง

.........................................................................................................................................

..........................................................................................................................................

5. จงยกตวัอย่างช ืÉอโปรแกรมป้องกันไวร ัสคอมพวิเตอรท์ ีÉน ักเร ียนรู้จ ักมาอย่างน้อย

    3   โปรแกรม..............................................................................................................


